Kompiuteriy virusai

Virusu vadinamos kenkéjiSkos programos, trikdancios kompiuterio veikima. Paprastai
kompiuterinis virusas uzkreCia kitas programas, jterpdamos | jas viruso koda. Virusas
dauginasi ir keliauja is vieno kompiuterio j kita.

Kompiuterio virusas - parazitiné programa, prisijungianti prie vykdomuyjy byly, gaminanti
savo kopijas ir jomis uzkrecianti kitas bylas, galinti pazeisti arba sunaikinti duomenis,
pakeisti programy darba.

Virusy tipai

Siuo metu Zinoma daug virusy. Jie klasifikuojami pagal jvairius pozymius. Vienas jy - viruso
ypatybés ir veikimo budas:
= tikrieji virusai - programos, prisiklijuojancios prie kity programy ir atgyjancios, kai
infekuotoji programa ruosiama vykdyti;
= programos - kirminai, kurie visg laikg dauginasi, uzZimdamos vis didesne
atmintinés sritj;
= loginés bombos, pradedancios veikti, jvykus konkreciam loginiam jvykiui;
= laiko bombos, pradedancios veikti numatytu laiku;
= Trojos arkliai — programos, jterptos | kitas programas; jos atrodo kaip naudingos
programos, taciau atlieka kenkéjiSkus veiksmus;
= nematomi virusai - programos, paslepiancios jy atliktus pakeitimus bylose ar

iSorinés atmintinés sektoriuose;

Virusy kenksmingumas
Pagal kenksmingumo lygj virusai skirstomi:

= nepavojingieji virusai kompiuterio darbui ypatingai nekenkia, tik | ekrang iSveda
jvairius pranesimus, imituoja jvairus garsus ir pan.

= pavojingieji virusai gali rimtai sutrikdyti kompiuterio darbg;

= labai pavojingi virusai naikina programas ir duomenis, istrina reikalingg sistemine

informacijg (pavyzdziui, byly iSdéstymo lenteles).



Virusai, uzkréte sistema, gali:

* sumazinti kompiuterio greitj;

= neleisti atlikti kai kurias operacijas;
=  modifikuoti duomenis;

= Strinti bylas;

= fiziSkai sugadinti kai kuriuos jrenginius.

Virusai internete

Internetas yra labai paranki terpé virusams plisti. Interneto virusus galima suskirstyti |
kelias grupes.

Pirmosios grupés virusai patys plisti internete negali. ISplatinti tokj virusg gali tik vartotojas,
paskleides juo uzkréstg bylg internete. Apsauga nuo panasiy virusy yra gana paprasta -
tiesiog reikia jprasti tikrinti iS interneto siunc¢iamas bylas.

Antrosios grupés virusai jdomds tuo, kad jie dazniausiai neegzistuoja ir net negali egzistuoti.
Kenkia ne virusai, o pranesimai apie juos. Toks nereikalingas duomeny srautas uztersSia
kompiuterinius tinklus, sumazindamas naudingos informacijos persiuntimo spartg.

Gave laiskg su prisegta byla, batinai patikrinkite jg antivirusine programa.

Kova su virusais
Siekiant apsisaugoti nuo virusy naudojamos:

= bendrosios informacijos apsaugos priemonés - duomeny rezervavimas,
kopijavimas, kreipties | bylas apribojimas;

= specializuotos kovos su virusais priemonés - tai techniné ir programiné
antivirusineé jranga;

= profilaktinés priemonés taip pat gali realiai sumazinti uzsikrétimo virusu tikimybe.
Tai visos informacijos tikrinimas, antivirusiniy programy atnaujinimas, vengti

informacijos is$ ,neaiskiy" interneto svetainiy

Antivirusiné programiné jranga

Kovai su virusais naudojamos specialios programos, dazniausiai vadinamos antivirusinémis
programomis.



Programos - detektoriai suteikia galimybe rasti bylas, kurios uzkréstos Zinomu virusu.
Virusg programos atpazjsta pagal jo parasg — jam vienam bidingg baity kombinacijg. Siy
parasy sgrasg paprastai galima atnaujinti automatiskai i$ programos interneto svetainés.

Programos - daktarai ne tik atpazjsta virusus, bet ir suteikia galimybe iSgydyti uzkréstas
bylas. Jei bylos iSgydyti nepavyksta, jq neutralizuoja, padarydami bylg neveiklia arba jq
pasalina. Taciau taip gydydant bylas yra tikimybé sugadinti jose saugomus duomenis.

Programos - filtrai (rezidentinés antivirusinés programos) kompiuterio darbo metu nuolat
laikomos jo pagrindinéje atmintinéje ir pranesa vartotojui apie virusais uzkréstas bylas, |
kurias tuo metu kreipiasi operacijy sistema ar taikomosios programos.
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Informacijos apsauga nuo nesankcionuoto jos naudojimo

Nors kompiuteriai ir internetas kelia pavojy jusy asmeniniy duomeny saugumui, tvarkingai
naudojantis kompiuteriu galima visiskai iSvengti informacijos ,vagysciy". Reikia jsidéméti
keletg patarimuy.

* Svarbiausius dokumentus apsaugokite slaptazodziais, patartina ilgesniais, kurie
sudaryti ne tik iS raidziy, bet ir is skaitmeny ar specialiujy simboliy.

= Naudokite istrinty programy naikinimo programas.

= Naudokite MS Windows XP ar analogiSko saugumo operacijy sistemas, kuriose prie
asmeniniy vartotojo duomeny negali prieiti net sistemos administratorius.

= Atsargiai elektroniniu pastu siyskite konfidencialig informacija.

= Laiskus reikia koduoti. Tam naudojamos specialios programos (PGP), taciau tuo
atveju siuntéjas ir gavéjas turi turéti tg pacig pasto programa.

= Pasirasykite laiskus elektroniniu parasu. Tam reikalingas skaitmeninj ID arba
sertifikatas, jdiegtas | jisy interneto narsykle. Tada laiskg galésite pasirasyti
naudodami sertifikato koda. Gavejas turi turéti kodg ir pasto programa, suprantancia

skaitmeninius parasus.
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